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Podjetja, ki Zelijo uc¢inkovito obvladovati tveganja, se vse bolj
posvecajo nadomestnim lokacijam. Ledino orjejo predvsem fi-
nancne ustanove, ki morajo ze zaradi skladnosti s standardi
poskrbeti za nizka tveganja. Kljub standardom so nadomest-
ne lokacije precej razlicne. Lahko rabijo samo kot skladisce
varnostnih kopij. Strezniki na nadomestni lokaciji lahko prev-
zamejo aktivno viogo ob izpadu osrednje lokacije. Lahko pa
aktivno viogo prevzamejo posamezni nadomestni strezniki na
nadomestni lokaciji dinamicno po potrebi.

\\ projekt meseca

N odobno kot druge banke v Sloveniji so tudi v Volksbank - Ljudski banki d.d.
I | razmigljali o uvedbi nadomestne lokacije. Pobuda je pridobila na nujnosti s

tem, ko je Banka Slovenije izdala uradno odredbo za zagotavljanje nado-
mestne lokacije. Zagotavljanje potreb, ki jih je postavila Banka Slovenije, je trajalo
pribliZzne pol leta, Banka Slovenije je namre¢ zahtevala spoStovanje priporo¢il stan-
darda BS 17799/2002. Zahteva je zajemala vzpostavljanje nadomestne lokacije samo
za osnovno banéno aplikacijo in pla¢ilne sisteme Swift in BSNet, za druge aplikacije
pa ni bila zahtevana taka raven varovanja. V banki so se odlodili, da bodo z nado-
mestno lokacijo skrbeli tudi za vse druge sisteme in vmes poskrbeli za skladnost s
standardom BS 17799/2005. Skupno je projekt trajal skoraj leto in pol.

Delati, ko ni¢ ne dela

Vse banke se ukvarjajo z analizo in oceno tveganja v primeru izpada kriti¢nih
banénih tehnelogij oziroma storitev, ki jih te tehnologije podpirajo. Ocena tveganja
vkljucuje finanéni pogled in pogled na zadovoljstvo strank. Ce banka ne deluje en
dan, to e ne bi povzroéilo katastrofalnih posledic. Ce pa bi bila banka brez vseh po-
datkov in komunikacije s svetom tri ali §tiri dni, bi to pomenilo velike teZzavo zanjo.

Tako so za znizanje kriti¢nih tock pripravili analizo, kjer so dolo¢ene sisteme za
nemoteno banéno delovanje fasovno ovrednotili ter prioritetno pripravili nacrt dela
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NADOMESTNE LOKACIE

> Naro¢nik
Volksbank -
Ljudska banka d.d.

=Izvajalec:
Notranji izvajalci
in podjetje ADD,

= Skupno trajanje:
Leto in pol.

= F'inanéni obseg:

Dve osebi pri naro¢niku vsaj
cetrtino delovnega ¢asa. Vecina
infrastrukturne opreme se upo-
rablja tudi za druge namene,
zalo je o oceni stroskov tezko
govoriti.

=>Posebnost:

Dinami¢no nadome$éanje posa-
meznih streZnikov, v nekalerih
primerih takoj po ugotovljenem
izpadu.
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L\ V nasi banki se ves ¢as svojega poslo-
&8 vanja v Sloveniji zavzemamo za zago-
tovitev visoke stopnje varnosti podatkov,
saj so podatki za banko neprecenljive
vrednosti. Stranke nam jih zaupajo in to
zaupanje smo seveda dolZni upraviditi. V
skladu s standardi in z veljavno zakonoda-
jo smo postavili nadomestno lokacijo in
pripravili plan nepretrganega poslovanja
za vse kriti¢ne procese v banki. Hkrati
smo nadomestno lokacijo z virtualnim
okoljem nadgradili %e s podpornimi in
testnimi sistemi, ki so za nas polrebni.
Tako je omogoteno nemoteno delovanje
vseh za banko potrebnih sistemov. Nado-
mestno lokacijo smo postavili na kraju, ki
je dislociran od centralne enote. V skladu
z izjavo Banke Slovenije je uporabljena
resitev nadomestne lokacije primerna in
ustrezna.



v krizni situaciji. V banki so, recimo, oce-
nili, da elekironska banka v tem trenutku
Se ni kriti€na to¢ka, zaradi katere bi banka
danes propadla. Kljub vse ve¢jemu Stevilu
uporabnikov elektronske banke je kriti¢na
tofka e vedno dostop do gotovine in pla-
gilni promet. Ob morebitni katastroli na
primarni lokaciji je sicer zaZeleno, da de-
luje elektronska banka, ni pa kljuéno.

Varno je drago

Porodil se je dvem, kako ravnati glede
priporo€ila, povezanega z minimalne od-
daljenostjo nadomestne lokacije. Dolode-
na priporocila namreé predvidevajo odda-
lienost nad 60 kilometrov, predvsem
zaradi locevanja lokacij glede na potresno
podrogje. Vendar je zagotavljanje dovolj
hitre podatkovne povezave zaenkrat Se
zelo drago. Z vefanjem razdalje se strofek
§e bistveno povetuje. To je velik problem,
ker gre za operativni strofek, ki nastaja
vsak mesec. Mnenje Banke Slovenije je
bilo, da zadostuje izbrana lokacija na od-
daljenosti 8 kilometrov. Namegdena je bila
oplitna povezava s prepustnostjo 1 Ghit.
Velika hitrost je bila potrebna, ker se vsak
dan prena$a med 100 in 200 GB podatkov.

Sréni spodbujevalnik

Zahteve po dinami¢nem nadomes&anju
streZnikov po potrebi so v banki regili z
uporabo tehnologije Neverfail Heartbeat.
Programska oprema skrbi za povezavo
med aktivnim in pasivnim streZnikom
prek ene ali dveh namenskih omreznih
kartic (LAN ali WAN). Ce pride do izpada
aktivnega streznika, pasivni streZnik sa-
modejno prevzame identiteto in funkcio-
nalnost aktivnega streZnika. Uporabnik
naceloma niti ne opazi, da se je kaj zgodi-
lo. Zanj je namreé enako, kot je bilo pred
izpadom aktivnega streznika.

Taka replikacija omogoéa izdelavo oko-
lja s popolno redundanco. Podatki se med
streznikoma usklajujejo asinhrono. Zaradi
udinkovitosti se prenafajo samo spre-
membe podatkov in to pomaga zniZevati
stroSke Sirokopasovne povezave. Ker si
streznika ne delita nobenih virov, dejan-
sko ni t. i. enojne to¢ke napake (Single
point of failure), s tem pa odpade potreba
po dragih diskovnih poljih v grudi.

Pri nadgradnji streZnika je mogoce pre-
klopiti na pasivni streZnik in ga uperablja-
ti, dokler nadgradnja ni zadovoljivo izve-
dena. V tem ¢&asu se, recimo, onemogoci
usklajevanje podatkoy med streznikoma.
Seveda pa taka povezava nekaj slane, saj
govorimo skoraj o podvojeni primarni lo-
kaciji. Na sre¢o tehnologija do doloéene
mere podpira uporabo razlicne strojne
opreme v streZnikih, kar pomeni, da
lahko za pasivni streznik uporabimo ce-
nejsi in manj zmogljiv streznik. Z virtuali-
zacijo pa lahko veé aktivnih streZnikov
poveZemo z enim streZnikom, na katerem
je ved pasivnih virtualnih streZnikov, *
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Oz adje Banka Slovenije kot regulator na banénem podrocju
postavlja vedno nove varnostne zahteve. Ena od njih

je vzpostavitev nadomestne lokacije, o ¢emer so na banki razmisljali tudi prej.
Pripravili so-analizo Skode, ki jo povzro¢i izpad posamezne informacijske sto-
ritve. Dolotili so vse informacijske storitve, za katere so Zeleli zagotoviti as
izpada pod 24 urami. Za vsako od storitev so nato doloéili maksimalni spre-
jemljiv ¢as izpada.

Problem Razli¢ne informacijske staritve oz. aplikacije tet¢ejo

na razliénih operacijskih sistemih, od odprtokodnih
do Windows platforme. Zaradi narave posla je bilo treba zagotoviti ¢im manjsi
izpad kritiénih informacijskih storitev, predvsem osnovne banéne aplikacije,
platilnega sistema SWIFT in elektronskega bané¢ni§tva. Banka je prej uporab-
ljala varnostne kopije, dobavitelj pa je bil zavezan k dobavi nadomestne opre-
me v roku 24 ur. Tako bi prej vzpostavitev nadomestnega streznika in restavri-
ranje nadomestne kopije trajalo do en dan. To pa je bilo po ocenah vadstva
banke predolge, obenem pa ni bilo re§itve za primer ve¢je katastrofe. Zeleli so
sistem, ki bo podatke hkrati zapisoval na dveh krajih. V banki uporabliajo
Oraclovo zbirko podatkov, za katero so na voljo orodja, ki bi znala to narediti
sama. Vendar pa to ni bilo dovolj.

Osnovna zahleva je bila, da se vsi podatki, zapisani

Zahteve
: na primarni lokaciji, obenem zapiSejo tudi na nado-

mestno lokacijo. Za dologene streznike so na strani nadomestne lokacije Zele-
li z virtualizacijo zmanj3ati stroke za strojno opremo. Iskali so tudi reditev, ki
bi omogocila preslikavo celotnih streznikov, ne samo podatkov v njih.

Tzvajalr'i Izgradnja nadomestne lokacije je zahtevala veliko

dela ljudi znotraj banke, za strojno opremo in pro-
gramske opremo Neverfail pa je skrbelo podjetje ADD.

Banka uporablja Unix za »core« aplikacijo in streZni-

Tehnologija
glje ke Windows za vse druge aplikacije (spletno ban¢nis-

tvo, Lotus Domino za elektronsko posto). Uperabljena je bila opti¢na poveza-
va pasovne 3irine 1 Gbit. Re8itev, ki omogoca dinamiéno nadomeicanje
posameznega izpadlega streznika, temelji na tehnologiji Neverfail. Podatki v
streznikil, ki e ne uporabliajo tehnologije Neverfail Heartbeat, se prenasajo
na nadomestno lokacijo v obliki varnostne kopije. Za najbol] kriti¢ne informa-
cijske resitve je programska oprema Neverfail uporabljena zato, ker se poso-
dobi celoten operacijski sistem. Vsaka sprememba na primarni strani se sa-
modejno zapiSe v nadomestni streZnik. Pri tem ne gre samo za podatke,
temve¢ tudi za sistemske nastavitve. Ob taki povezavi lokacij se ne more zgo-
diti, da bi na strani nadomestnega streznika pozabili nadgraditi sistem ali ka-
tero od aplikacij. To je pomembno tako s stali¢a aplikacij ket tudi varnosti.
Po dolotenem ¢asu bi namreé lahko priglo do bistvene razlike med sistemoma
v obeh streznikih. V tak$nih primerih je $e iz tako aktualne varnostne kopije
tezko na hitro vzpostaviti ustrezno delujoé streznik,

Cas morebitnega izpada kriti¢nih storitev se je bistve-

Rezultat
— no skrajsal do nivoja, ko analiza strodkov in prednosti

kaZe, da so vloZena sredstva $e vedno manj$a kot izguba prihodka ob izpadu
poslovanja. § prejinjih 24 ur se je zmanj$al na povpretno 6 ur. V primeru, kjer
je Ze name&éena Neverfail resitev, pa se je ta ¢as skrajsal na nekaj sekund, saj
se nadomestni streznik vklopi v trenutku, ko zazna, da primarni streznik ni
dosegljiv.

Ué&inki Najpomembneji uéinek je bistveno zmanj$ano ope-
SN rativno tveganje. Nadomestni streznik, ki temelji na

tehnologiji Neverfail Heartbeat, lahko prevzame delo primarnega streznika
tudi ob manj katastrofalnih problemih, kot je okvara streZnika. Dejansko je
tako mogoée tudi nadgradnje strojne opreme izvajati med delovnim ¢asom.
Dodatna korist tako zgrajene nadomestne lokacije je ta, da so v banki s tem
pridebili tudi belj obsirno testno ckolje.
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